
1. เรือข่าวกรองช้ัน Dongdiao (Type 815 / 815A) 

• ประเภท: เรือรวบรวมข่าวกรองท่ัวไป (Auxiliary General Intelligence - AGI) ท่ีใช้โดยกองทัพเรือปลด

แอกประชาชนจีน 

• ขนาดและสมรรถนะ: ระวางขับน้ําประมาณ 6,000 ตัน ความยาว 130 เมตร ขับเคล่ือนด้วยเคร่ืองยนต์

ดีเซล ทําความเร็วสูงสุด 20 นอต 

• ขีดความสามารถด้านข่าวกรอง: ติดต้ังเซนเซอร์ข้ันสูงและโดมเรดาร์ขนาดใหญ่สําหรับการเฝ้าระวังทาง

อิเล็กทรอนิกส์ (ELINT) และข่าวกรองสัญญาณ (SIGINT) สามารถดักจับสัญญาณเรดาร์ การส่ือสารทาง

วิทยุ และคล่ืนแม่เหล็กไฟฟ้า รวมถึงสามารถติดตามการทดสอบขีปนาวุธได้ในระยะไกลถึง 1,500 

กิโลเมตร 

• ระบบป้องกันตนเอง: ติดต้ังปืนใหญ่กลแฝดขนาด 37 มม. (Type 76) และ 25 มม. (Type 61) สําหรับ

การป้องกันภัยทางอากาศระยะประชิด 

 

2. ยานพาหนะบรรทุก Dongfeng EQ240 / EQ2081 

• ประเภท: รถบรรทุกทางทหารขับเคล่ือน 6 ล้อ (6x6) ขนาด 2.5 ตัน 

• สมรรถนะ: ใช้เคร่ืองยนต์ดีเซลเทอร์โบชาร์จ ให้กําลังประมาณ 135-160 แรงม้า ทําความเร็วสูงสุดได้ 87 

กม./ชม. มีระยะปฏิบัติการ 400 กิโลเมตร 

• น้ําหนักบรรทุก: 2,500 ถึง 3,500 กิโลกรัม 

• การประยุกต์ใช้ (IO): ด้วยระบบขับเคล่ือนแบบ 6x6 ท่ีออกแบบมาสําหรับพ้ืนท่ีทุรกันดาร ทําให้

แพลตฟอร์มน้ีสามารถดัดแปลงเพ่ือบรรทุกอุปกรณ์ส่ือสาร เคร่ืองกระจายเสียง หรือเคร่ืองมือสําหรับ

สงครามจิตวิทยา เพ่ือเข้าถึงพ้ืนท่ีแนวหน้าหรือพ้ืนท่ีท่ีเข้าถึงได้ยาก 



 

3. ยานพาหนะดักจับสัญญาณ ZiL-131 (ตามเอกสารระบุเป็น Sil 131) 

• ประเภท: รถบรรทุกทางยุทธวิธีขับเคล่ือน 6 ล้อ (6x6) แบบอเนกประสงค์ (อ้างอิงจากแพลตฟอร์ม ZiL-

131 ของอดีตสหภาพโซเวียตท่ีนิยมนํามาดัดแปลง) 

• ขีดความสามารถ (เม่ือติดต้ังโมดูล EW): มักถูกใช้เป็นแพลตฟอร์มเคล่ือนท่ีสําหรับศูนย์ดักฟังและระบบ

สงครามอิเล็กทรอนิกส์ (Electronic Warfare) มีขีดความสามารถในการค้นหาทิศทางของเป้าหมาย 

(Direction Finding) ดักจับ และรบกวนสัญญาณวิทยุส่ือสารทางยุทธวิธีของฝ่ายตรงข้าม 

 

 

 



4. อากาศยานไร้คนขับ Wing Loong II 

• ประเภท: อากาศยานไร้คนขับทางยุทธวิธีแบบบินทนระดับเพดานบินปานกลาง (Medium-Altitude 

Long-Endurance - MALE UAV) 

• สมรรถนะ: ความเร็วสูงสุด 370 กม./ชม. สามารถบินต่อเน่ืองได้นานถึง 32 ช่ัวโมง 

• น้ําหนักบรรทุก: สามารถบรรทุกอาวุธและอุปกรณ์รวม 480 กิโลกรัม (มีจุดแข็งสําหรับติดต้ังอาวุธ 6 จุด) 

• ขีดความสามารถด้านเซนเซอร์: ติดต้ังระบบกล้องตรวจการณ์อิเล็กโทรออปติคอล/อินฟราเรด (EO/IR), 

เรดาร์รับคล่ืนสังเคราะห์ (SAR), ระบบช้ีเป้าด้วยเลเซอร์ และรองรับการควบคุมผ่านดาวเทียม (SATCOM) 

สําหรับภารกิจพ้นระยะสายตา (BLOS) 

• ขีดความสามารถด้านอาวุธ: สามารถทําการโจมตีด้วยความแม่นยําสูงโดยใช้ขีปนาวุธอากาศสู่พ้ืน (เช่น 

BA-7) และระเบิดนําวิถี (GB-series) 

 

5. ศูนย์ปฏิบัติการสงครามไซเบอร์ทางยุทธวิธี (Tactical Cyber Operations Centers) 

• ประเภท: ศูนย์บัญชาการและควบคุม (C2) ระดับยุทธวิธีแบบเคล่ือนท่ี 

• ขีดความสามารถ: 

o ปฏิบัติการเชิงรุก (Offensive Cyber Ops): ดําเนินการเจาะระบบเครือข่ายสนามรบของ

ข้าศึก การแพร่กระจายมัลแวร์ การขัดขวางการเข้าถึงระบบ (DDoS) และการประสานงาน

ร่วมกับหน่วยสงครามอิเล็กทรอนิกส์ (CEMA) เพ่ือโจมตีผ่านเครือข่ายไร้สาย 

o ปฏิบัติการเชิงรับ (Defensive Cyber Ops): เฝ้าระวังและป้องกันเครือข่ายการส่ือสารทาง

ยุทธวิธีของฝ่ายตนเองจากการถูกดักจับและแทรกแซง 



o ข่าวกรอง: วิเคราะห์ภัยคุกคามทางไซเบอร์แบบเรียลไทม์เพ่ือสนับสนุนการตัดสินใจของ

ผู้บังคับบัญชาในพ้ืนท่ี 

 

 

1. เรือข่าวกรองช้ัน Dongdiao (Type 815) 

• ความเปราะบางในการรบโดยตรง: เป็นเรือท่ีออกแบบมาเพ่ือสนับสนุนการข่าว ไม่ใช่เรือรบหลัก มีเพียง

ปืนใหญ่กลขนาดเล็กสําหรับป้องกันตัวระยะประชิด หากถูกโจมตีด้วยขีปนาวุธต่อต้านเรือรบ (Anti-ship 

missile) หรือการโจมตีทางอากาศ จะแทบไม่มีขีดความสามารถในการป้องกันตนเองเลย 

• ความเร็วต่ํา: ทําความเร็วได้สูงสุดเพียง 20 นอต ทําให้หลบหนีจากการติดตามหรือการไล่ล่าของเรือรบ

สมัยใหม่ท่ีทําความเร็วได้ 30 นอตข้ึนไปได้ยาก 

• การตกเป็นเป้าหมายได้ง่าย: การปล่อยคล่ืนแม่เหล็กไฟฟ้าเพ่ือดักจับสัญญาณ (Active Emission) 

รวมถึงโครงสร้างเรดาร์ขนาดใหญ่ ทําให้เรือประเภทน้ีมีร่องรอยทางอิเล็กทรอนิกส์ (Signature) ท่ีชัดเจน

และถูกตรวจจับได้ง่ายจากฝ่ายตรงข้าม 

2. รถบรรทุกทหาร Dongfeng EQ240 

• ไม่มีเกราะป้องกัน (Soft Target): เป็นยานพาหนะประเภทบาง (Unarmored) ทําให้กําลังพลและ

อุปกรณ์ภายในมีความเส่ียงสูงมากต่อกระสุนปืนเล็ก สะเก็ดระเบิดปืนใหญ่ โดรนพลีชีพ (FPV) และกับ

ระเบิด (IED) 



• ข้อจํากัดด้านภูมิประเทศ: แม้จะเป็นรถขับเคล่ือน 6 ล้อ แต่ก็ยังมีข้อจํากัดเม่ือต้องเผชิญกับสภาพพ้ืนท่ีท่ี

เป็นโคลนลึก ร่องน้ํา หรือภูเขาสูงชันเม่ือเทียบกับยานยนต์สายพาน 

• ข้อจํากัดด้านการพรางตัว: รถบรรทุกขนาดใหญ่เม่ือเคล่ือนท่ีเป็นขบวนจะถูกตรวจจับได้ง่ายจาก

ดาวเทียมหรือโดรนลาดตระเวน 

3. ยานพาหนะดักจับสัญญาณ ZiL-131 (สงครามอิเล็กทรอนิกส์ - EW) 

• อันตรายจากการปล่อยสัญญาณ (Radiation Target): เม่ือเปิดระบบรบกวนสัญญาณ (Jamming) 

หรือดักฟัง รถคันน้ีจะกลายเป็น "ดวงไฟสว่างจ้า" ในระบบเรดาร์ของข้าศึก ทําให้เส่ียงต่อการถูกยิงทําลาย

ด้วยขีปนาวุธต่อต้านเรดาร์ (Anti-Radiation Missiles) หรือการยิงปืนใหญ่ตอบโต้ทันที 

• ข้อจํากัดของแพลตฟอร์มเก่า: ZiL-131 เป็นเทคโนโลยีเก่าท่ีมีอัตราการบริโภคน้ํามันสูง และต้องการการ

ซ่อมบํารุงบ่อยคร้ัง หากเคร่ืองยนต์ขัดข้องกลางสนามรบ ระบบสงครามอิเล็กทรอนิกส์ท้ังหมดท่ีบรรทุกมา

จะสูญเสียความคล่องตัวทันที 

• ความเปราะบางของเสาสัญญาณ: ต้องใช้เวลาในการกางเสาสัญญาณเพ่ือปฏิบัติงาน หากถูกซุ่มโจมตี

ในขณะกางเสา จะไม่สามารถเคล่ือนท่ีหลบหนีได้ทัน 

4. อากาศยานไร้คนขับ Wing Loong II 

• ความเร็วต่ําและไม่มีคุณลักษณะล่องหน (Non-Stealth): ด้วยความเร็วเพียง 370 กม./ชม. และขนาด

ตัวเคร่ืองท่ีใหญ่ ทําให้ตกเป็นเป้าหมายท่ีง่ายมากสําหรับระบบป้องกันภัยทางอากาศ (SAM) ทรง

ประสิทธิภาพ หรือเคร่ืองบินขับไล่ของฝ่ายตรงข้าม ไม่สามารถปฏิบัติการในน่านฟ้าท่ีมีการต่อต้านอย่าง

หนัก (Contested Airspace) ได้ 

• ความเส่ียงต่อการถูกรบกวนสัญญาณ (Signal Jamming): เน่ืองจากต้องรับคําส่ังผ่านดาวเทียม 

(SATCOM) หรือคล่ืนวิทยุ หากข้าศึกมีระบบสงครามอิเล็กทรอนิกส์ท่ีเข้มแข็ง โดรนอาจถูกตัดสัญญาณ

ควบคุม ทําให้หลงทิศทาง บินตก หรือแม้กระท่ังถูกข้าศึกแย่งการควบคุม (Spoofing) ได้ 

• ข้อจํากัดด้านสภาพอากาศ: ประสิทธิภาพของเซนเซอร์กล้อง (EO/IR) จะลดลงอย่างมากในสภาพอากาศ

เลวร้าย เช่น พายุฝน หมอกหนา หรือเมฆต่ํา 

5. ศูนย์ปฏิบัติการสงครามไซเบอร์ทางยุทธวิธี 

• การพ่ึงพาพลังงานและการเช่ือมต่อท่ีสูงมาก: ศูนย์เหล่าน้ีต้องการกระแสไฟฟ้าท่ีเสถียรอย่างต่อเน่ือง 

(จากเคร่ืองป่ันไฟ) และเครือข่ายอินเทอร์เน็ต/ดาวเทียมความเร็วสูง หากสายส่งข้อมูลถูกตัด เคร่ืองป่ันไฟ



ถูกทําลาย หรือดาวเทียมถูกรบกวน ขีดความสามารถในการโจมตีไซเบอร์จะเหลือศูนย์ทันที (Air-

gapped) 

• การถูกตามรอยทางกายภาพ (Physical Targeting): การส่งข้อมูลปริมาณมหาศาล (High 

bandwidth) ออกจากศูนย์บัญชาการย่อย ทําให้ข้าศึกสามารถใช้ระบบข่าวกรองสัญญาณ (SIGINT) 

คํานวณพิกัดท่ีต้ัง และส่งกําลังทางอากาศหรือปืนใหญ่เข้าทําลายโครงสร้างทางกายภาพแทนการ

แก้ปัญหาทางไซเบอร์ 

• ข้อจํากัดด้านทรัพยากรบุคคล: เจ้าหน้าท่ีปฏิบัติการไซเบอร์ระดับสูงเป็นบุคลากรเฉพาะทาง หากสูญเสีย

กําลังพลกลุ่มน้ีในสนามรบ จะไม่สามารถหาทหารราบท่ัวไปมาทดแทนเพ่ือรันระบบต่อได้ทันที 

 

ยุทโธปกรณ์ ขีดความสามารถหลัก ข้อจํากัดสําคัญทางยุทธวิธี 

เรือข่าวกรองช้ัน 

Dongdiao 

ดักจับสัญญาณ (SIGINT/ELINT) และ

เฝ้าระวังทางอิเล็กทรอนิกส์ในทะเล

ระยะไกล 

ความเร็วต่ํา เปราะบางต่อการถูกยิงทําลาย 

และตกเป็นเป้าหมายได้ง่ายจากโดมเรดาร์

ขนาดใหญ่ 

รถบรรทุก 

Dongfeng 

EQ240 

ปรับแต่งเป็นสถานีปฏิบัติการเคล่ือนท่ี 

เข้าถึงพ้ืนท่ีทุรกันดารด้วยระบบ 6x6 

ขาดเกราะป้องกัน เส่ียงต่อทุ่นระเบิด/โดรน 

และถูกดาวเทียมตรวจจับได้ง่ายเม่ือเป็นขบวน 

รถดักจับสัญญาณ 

ZiL-131 

ศูนย์สงครามอิเล็กทรอนิกส์ (EW) 

เคล่ือนท่ี ดักฟังและรบกวนสัญญาณวิทยุ

ข้าศึก 

การปล่อยคล่ืนรบกวนทําให้ตกเป็นเป้าของ

ขีปนาวุธต่อต้านเรดาร์ทันที และเป็น

แพลตฟอร์มรุ่นเก่า 

โดรน Wing 

Loong II 

บินลาดตระเวนได้นานกว่า 32 ชม. 

ติดต้ังเซนเซอร์ข้ันสูงและสามารถโจมตี

เป้าหมายได้ 

ความเร็วต่ํา ไม่มีเทคโนโลยีล่องหน เส่ียงต่อ

ระบบต่อต้านอากาศยานและการถูกตัด

สัญญาณควบคุม 

ศูนย์สงครามไซ

เบอร์ยุทธวิธี 

โจมตีเจาะระบบเครือข่ายข้าศึก ขัดขวาง

การส่ือสาร และป้องกันเครือข่ายฝ่าย

ตนเอง 

พ่ึงพาไฟฟ้าและอินเทอร์เน็ตสูงมาก เส่ียงต่อ

การถูกคํานวณพิกัดเพ่ือนําร่องการโจมตีทาง

กายภาพ (ท้ิงระเบิด) 

 


